Acordo de Processamento de Dados Pessoais, entre Wappio
e Cliente

ACORDO DE PROCESSAMENTO DE DADOS (“DPA”)
PREAMBULO

Considerando que as partes estdo sujeitas aos ditames da Lei n® 13.709/2018 — Lei Geral de Protecao de
Dados (LGPD) e que o Contrato formalizado entre a CONTRATANTE e a CONTRATADA
(WAPPIO), pode conter atividades que envolvam dados pessoais, estando sujeito, portanto, a Lei
13.709/18 e demais legislacdes correlatas; e que o presente documento regulamenta as obrigagdes das
partes na prestagdo de servigos.

As partes formalizam por meio do presente instrumento sua aderéncia e concordancia com os termos e
condigoes relacionados a seguir:

1. CONCEITOS

Salvo disposi¢do em contrario contidas no Contrato, todos os termos iniciados em maitscula neste
DPA terdo o significado que lhes ¢ atribuido abaixo:

e DADOS: significam os Dados Pessoais, Dados Pessoais Sensiveis e informagdes encaminhadas
em qualquer formato pela CONTRATANTE ou por terceiros para execucdo do Contrato e/ou
Dados Pessoais, Dados Pessoais Sensiveis e/ou informagdes que sejam utilizados para a
execugao do Contrato.

e DADOS PESSOAIS: qualquer informacao relativa a uma pessoa singular identificada ou
identificavel (“Titular”). E considerada identificavel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador, como
por exemplo um nome, um nimero de identificagdo, dados de localizagao, identificadores
por via eletréonica ou a um ou mais elementos especificos da identidade fisica, fisioldgica,
genética, mental, econémica, cultural ou social dessa pessoa singular.

e TRATAMENTO: qualquer operagado ou conjunto de operagdes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou ndo
automatizados, tais como a recolha, o registo, a organizac¢do, a estruturagdo, a conservacgao,
a adaptacdo ou alteracgdo, a recuperacdo, a consulta, a utilizacdo, a divulgacdo por
transmissao, difusdo ou qualquer outra forma de disponibilizagdo, a comparagdo ou
interconexdo, a limita¢do, o apagamento ou a destruigdo.

e DADO ANONIMIZADO: dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento.

e CONTROLADOR: parte que determina as finalidades e os meios de tratamento de dados
pessoais. No caso do presente Contrato, o Controlador é a CONTRATANTE, isto é, o CLIENTE
da CONTRATADA.

e  OPERADOR: parte que trata dados pessoais de acordo com as instru¢gdes do CONTROLADOR.
No caso do presente contrato, o Operador é a CONTRATADA.



ENCARREGADO: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Prote¢do de Dados (ANPD).

BANCO DE DADOS: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrdnico ou fisico.

ANONIMIZACAO: utilizacdo de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta ou
indireta, a um individuo.

BLOQUEIO: suspensdo temporaria de qualquer operagdo de tratamento, mediante guarda
do dado pessoal ou do banco de dados.

ELIMINACAO: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

TRANSFERENCIA INTERNACIONAL DE DADOS: transferéncia de dados pessoais para pais
estrangeiro.

TITULAR DOS DADOS: pessoa natural a quem se referem os dados pessoais que sdo objeto
de tratamento. Individuo identificado ou identificavel, que pode ser identificado, direta ou
indiretamente, em particular por referéncia a um identificador, como nome, nimero de
identificacao, dados de localizagdo, identificagdo on-line ou um ou mais fatores especificos
para a identidade fisica, fisioldgica, genética, mental, econémica, cultural ou social dessa
pessoa natural.

AVALIACAO DE IMPACTO A PROTECAO DE DADOS (DPIA): é um processo que deve ser
conduzido pelo Controlador e pelo Operador destinado a identificar e mitigar os riscos
relacionados a protecdo de dados decorrentes de um projeto, que podem afetar a
organizagdo ou as pessoas das quais a empresa coleta, processa e armazena dados pessoais.

RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS: documentacdo do controlador
que contém a descri¢do dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacdo de risco.

INCIDENTE COM DADOS PESSOAIS: significa qualquer violagdo ndo autorizada ou ilegal da
seguranca que leve a, ou que se acredite ter causado, a perda, destrui¢do, alteragao,
divulgagdo ou acesso nao autorizado ou acidental aos dados pessoais.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS OU ANPD: 6rgdo da administragao
publica responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo o
territdrio nacional.

PAIS ESTRANGEIRO: Outros paises que proporcionem grau de protecio de dados pessoais
adequado ao previsto na LGPD brasileira.

ORGANISMO INTERNACIONAL: organismos internacionais do qual o Brasil seja membro, que
proporcionem grau de protecdo de dados pessoais adequado ao previsto na LGPD brasileira.

SERVICO OU OFERTA DE SERVICO: significa os servicos contratados pela CONTRATANTE e
fornecidos pela CONTRATADA conforme o Contrato e que é a base deste DPA.

COOKIES: significam um conjunto de informagGes que um site pode armazenar no seu
dispositivo. A partir do momento que essas informacdes forem armazenadas, elas serdo
fornecidas pelo navegador do titular sempre que acessar esse site, fazendo com que suas



preferéncias sejam aplicadas. A CONTRATADA utiliza cookies para armazenamento de dados
com as seguintes finalidades:

o Autenticagdo: Quando o acesso no portal da plataforma Wappio e a autenticagdo
sao feitos por meio de usuario e senha, IDs sdo criados de forma aleatdria para
todos os usuarios, e vinculados a cada conta. Dessa forma, evitamos a solicitagdo de
login nas paginas subsequentes;

o Realizar o registro das preferéncias do usuario, como por exemplo o idioma, para
que sejam aplicadas em todos os momentos de acesso ao portal;

o Para o correto funcionamento da plataforma Wappio;

o Os cookies fornecem informagdes andnimas, que sdo usadas para compor a analise
de Pesquisa e Estatistica da Wappio. Um exemplo é a utilizagdo do Google Analytics,
que nos ajuda a compreender a interagdo dos usuarios com nossa plataforma, para,
entdo, encontrar oportunidades de evoluir nossos servigos.

Certamente! Aqui estd a continuacdo do acordo de processamento de dados com as alteragdes e adi¢cdes
solicitadas:

2. OBJETO

O objeto dos termos ¢ condigdes deste DPA ¢ regular as condigdes adicionais relacionadas ao
cumprimento da Lei 13.709/18 ¢ legislagéo relacionada a protecdo de dados pessoais ¢ privacidade
pelas partes.

Este DPA se aplica ao tratamento de dados pessoais do Operador em nome do Controlador. O
Operador processara os Dados Pessoais conforme necessario para executar o Contrato entre as partes,
de acordo com os termos ¢ conforme instruido pelo Controlador no uso do Servigo, sempre por escrito.
Este DPA regula as medidas para proteger os Dados Pessoais de acordo com a Lei 13.709/18 (Lei
Geral de Protecdo de Dados ou LGPD) e outras legislagdes aplicaveis.

A CONTRATANTE sera o Controlador dos Dados pessoais fornecidos e/ou obtidos pela
CONTRATANTE e/ou os Dados coletados pela CONTRATADA em nome da CONTRATANTE. A
CONTRATADA somente sera considerada como Controladora com relagdo aos dados pessoais de seus
colaboradores que atuarem junto 8 CONTRATANTE e sera considerada Operadora com relagdo aos
dados pessoais da CONTRATANTE, sendo inteiramente responsavel por tais Dados e Tratamentos,
inclusive no tocante a eventual indenizagdo devida a CONTRATANTE, ao Titular dos Dados e/ou
terceiros, quando descumprir a legislacdo de protegdo de dados pessoais ou as orientagdes licias e
escritas enviadas pela CONTRATANTE.

Os termos iniciados em maiusculas que ndo tenham sido expressamente definidos nestes termos e
condigdes do DPA terdo os significados que lhes forem atribuidos no Contrato ou na legislagédo
aplicavel.

Os Dados Pessoais tratados pelo Operador sob este DPA serdo aqueles necessarios para o fornecimento
da Plataforma as a service e dos seus servigos correlatos.

Instrugdes ou termos adicionais (se houver) fora do escopo deste DPA requerem um acordo prévio por
escrito entre o Operador e o Controlador. Também deve ser estabelecido um acordo sobre quaisquer
taxas adicionais a serem pagas pelo Controlador ao Operador pela execucgdo de instru¢des e/ou termos
adicionais.



3. DO TRATAMENTO DOS DADOS

Em decorréncia dos contratos entre as partes, a CONTRATADA realizaré o tratamento de dados de
acordo com as orienta¢des expressas da CONTRATANTE e com as finalidades de cumprimento dos
objetos contratuais.

As partes declaram, por este instrumento, que cumprem toda a legislag¢@o aplicavel sobre privacidade e
protecdo de dados, inclusive (sempre e quando aplicaveis) a Constitui¢ao Federal, o Codigo de Defesa
do Consumidor, o Cédigo Civil, o Marco Civil da Internet (Lei Federal n. 12.965/2014), seu decreto
regulamentador (Decreto 8.771/2016), a Lei Geral de Protecao de Dados Pessoais (Lei Federal n°
13.709/2018), e demais normas setoriais ou gerais sobre o tema.

A CONTRATADA se compromete a tratar os dados pessoais que possam estar relacionados ao objeto
do Contrato somente nos estritos limites previstos nos documentos entre as partes e orientagdes da
CONTRATANTE, néo devendo praticar qualquer tipo de ato que envolva os dados pessoais
transmitidos por meio deste Contrato sem a prévia e expressa autorizagdo ou solicitagdo da
CONTRATANTE, sob pena de responder pelos eventuais danos causados.

Durante o armazenamento de dados pessoais transmitidos pela CONTRATANTE, a CONTRATADA
respeitara, no minimo, os seguintes padrdes de seguranca, os quais sempre deverdo estar sustentados
nas melhores tecnologias disponiveis no mercado:

e O estabelecimento de controle estrito sobre o acesso aos dados, mediante a definicdo de
responsabilidades das pessoas que terdo possibilidade de acesso e de privilégios de acesso
exclusivo para determinados responsaveis;

e O estabelecimento de mecanismos de autenticagcdo de acesso aos registros, usando, por
exemplo, sistemas de autenticacdo dupla para assegurar a individualizacdo do responsavel
pelo tratamento dos registros;

e Acriacdo de inventario detalhado dos acessos aos registros de conexdo e de acesso a
aplicagdes, contendo o momento, a duragao, a identidade do funcionario ou do responsavel
pelo acesso designado pela CONTRATADA e o arquivo acessado, inclusive quando tal acesso
é feito para cumprimento das obrigacdes legais ou determinagdes por parte de autoridades;
e

e Uso de solugdes de gestdo dos registros por meio de técnicas que garantam a inviolabilidade
dos dados, como encriptagao.

Caso a CONTRATADA entenda que alguma das orienta¢des fornecidas pela CONTRATANTE viola a
legislagdo de protegdo de dados aplicavel, devera comunica-la imediatamente, apresentando as
respectivas justificativas.

A CONTRATADA devera manter registro escrito das seguintes informacgdes:

e Registro de todas as atividades de tratamento de dados pessoais fornecidos pela
CONTRATANTE;

e  Registro das transferéncias internacionais de dados pessoais a paises terceiros, incluindo a
informac&o sobre o pais/organizacdo de destino, e no caso das transferéncias indicadas no
artigo 33 da Lei Geral de Protegdo de Dados, a documentagdo que comprove a adequagdo
das garantias necessarias;

e Descrigdo geral das medidas técnicas e organizacionais de seguranga que garantam a:

o Pseudonimizagdo e encriptagao dos dados pessoais, quando aplicavel;

o Confidencialidade, disponibilidade, integridade e resiliéncia dos sistemas;

o Capacidade de restaurar a disponibilidade e o acesso aos dados pessoais de forma
rapida em caso de incidente fisico ou técnico; e

o Existéncia de processo de verificagdo continua de medidas técnicas e
organizacionais relativas a seguranca do tratamento de dados pessoais.



A CONTRATADA devera manter sigilo em relagdo aos dados pessoais tratados em virtude deste
contrato, garantindo que todas as pessoas e suboperadores autorizados a tratarem tais dados estdo
comprometidos, de forma expressa e por escrito, estando sujeitas ao dever de confidencialidade, bem
como devidamente instruidas e capacitadas para o tratamento de dados pessoais.

Sempre que necessario, a CONTRATADA devera auxiliar a CONTRATANTE a realizar avaliagdes de
risco e impacto (DPIA), bem como a garantir a possibilidade de exercicio dos seguintes direitos por
parte dos Titulares dos dados:

e Confirmagdo da existéncia de tratamento;

e Acesso aos dados;

e Corregdo de dados incompletos, inexatos ou desatualizados;

e Anonimizagdo, bloqueio ou eliminagdo de dados desnecessdrios, excessivos ou tratados em
desconformidade com a lej;

e Portabilidade dos dados;

e Eliminagdo dos dados pessoais tratados com o consentimento;

e Informagdo sobre entidades publicas e privadas com as quais foi realizado uso compartilhado
de dados;

e Informagdo sobre a possibilidade de ndo fornecimento do consentimento e sobre as
consequéncias da negativa;

e Revogacdo do consentimento; e

e Revisdo de decisGes automatizadas tomadas com base no tratamento de dados pessoais.

Caso algum Titular solicite o exercicio de seus direitos descritos na clausula anterior diretamente a
CONTRATADA, esta devera comunicar tal fato 8 CONTRATANTE, de forma imediata (e, no limite,
no dia ttil seguinte).

Sem prejuizo do disposto nas clausulas anteriores, a CONTRATADA sera responsavel, mediante a
comprovacao de culpa, por eventual acesso indevido, ndo autorizado e do vazamento ou perda dos
dados pessoais armazenados que forem transmitidos pela CONTRATANTE (“violagdo de dados
pessoais™):

e Caso a CONTRATANTE seja demandada por qualquer pessoa, autoridade ou entidade, publica
ou privada, em razao de violagao de dados que estavam sob armazenamento da
CONTRATADA, por culpa exclusiva desta, fica garantido a CONTRATANTE o direito de
denunciagdo da lide, nos termos do artigo 125, Il, do Cédigo de Processo Civil.

Em caso de incidente de seguranga, que de alguma forma afete ou possa afetar o tratamento e a
seguranca dos dados pessoais, incluindo ma utilizag¢ao por parte de prepostos, empregados ou
representantes da CONTRATADA, devera a CONTRATADA enviar comunicagio a
CONTRATANTE por escrito, por meio fisico ou eletrénico, no prazo maximo de 48 (quarenta e oito)
horas, certificando-se do recebimento, imediatamente a partir da ciéncia do vazamento, contendo, no
minimo, as seguintes informagdes:

e Datae hora doincidente;

e Data e hora da ciéncia pela CONTRATADA;

e Relagdo dos tipos de dados afetados pelo incidente;

e Numero de Titulares afetados;

e Relagdo de Titulares afetados pelo vazamento;

e Dados de contato do Encarregado de Protecdo de Dados (DPO) ou outra pessoa junto a qual
seja possivel obter maiores informacgGes sobre o ocorrido;

e Descrigdo das possiveis consequéncias do incidente; e

e Indica¢dao de medidas que estiverem sendo tomadas para reparar o dano e evitar novos
incidentes.



Caso a CONTRATADA néo disponha de todas as informacdes ora elencadas no momento de envio da
comunicag¢do, devera envia-las de forma gradual, de forma a garantir a maior celeridade possivel, sendo
certo que a comunicac¢do completa (com todas as informagdes indicadas) deve ser enviada no prazo
maximo de 24 (vinte e quatro) horas a partir da ciéncia do incidente.

A CONTRATADA disponibilizara toda a documentacao necessaria para demonstrar o cumprimento
das obrigacgdes estabelecidas neste contrato ou na legislacdo de protecao de dados aplicavel, sendo
facultado a CONTRATANTE a realizagdo de auditorias, mediante a contratagdo de empresa terceira ou
ndo, as custas da CONTRATANTE, em periodo previamente combinado entre as partes.

O presente termo expressamente autoriza a CONTRATADA a subcontratar outros Operadores, em
todo ou em parte, para o exercicio de qualquer atividade de tratamento de dados relacionada ao objeto
da contratagdo, desde que se configurem como servigos auxiliares necessarios para o normal
funcionamento dos servicos da CONTRATADA. Caso haja a necessidade de subcontratar outras
empresas, devera a CONTRATADA disponibilizar o rol 8 CONTRATANTE, quando solicitado por
escrito, indicando exatamente os tipos de tratamentos e dados afetados pela subcontratagéo.

Para todos os efeitos, a parte subcontratada pela CONTRATADA sera considerada como Sub-
Operador, estando obrigada a, no minimo, cumprir as obrigacdes estabelecidas no presente DPA,
cabendo 8 CONTRATADA garantir que a parte subcontratada estara sujeita as mesmas obrigacdes
deste DPA, sendo a CONTRATADA responsavel, perante a CONTRATANTE, pelas atividades de
tratamento de dados exercidas pela parte subcontratada.

A CONTRATANTE autoriza expressamente a transferéncia internacional dos dados pessoais, desde
que a CONTRATADA fornega, sempre que solicitado, o local do armazenamento de tais dados e que
os paises de destino estejam minimamente adequados as obrigagdes de privacidade estabelecidas na
legislag@o brasileira.

Excecdo: Nao estara incluso neste acordo o tratamento de dados pessoais de titulares que utilizem os
servicos da CONTRATADA em nome da CONTRATANTE e que fornegcam consentimento licito para
que a CONTRATADA realize envio de mensagens promocionais referentes aos seus servigos. Neste
caso, a CONTRATADA sera considerada CONTROLADORA DOS DADOS PESSOALIS, conforme
Politica de Privacidade com Usuarios disponivel no seu website.

4. PRAZO E RESCISAO
O prazo do presente DPA esta vinculado ao prazo dos Contratos de servigos entre as partes.

Ao término da relagdo entre as partes e/ou quando a CONTRATANTE assim solicitar, devera a
CONTRATADA ecliminar, corrigir, anonimizar e/ou bloquear o acesso aos dados, em carater definitivo
ou ndo, a critério da CONTRATANTE, os dados pessoais que tiverem sido transmitidos por esta
durante a vigéncia do presente Contrato, estendendo-se a eventuais copias, salvo mediante instrugéo
diversa na ocasido oportuna.

Apds o término deste Contrato, a CONTRATANTE podera requerer copia dos Dados Pessoais que
estejam nos sistemas ¢ em posse da CONTRATADA, pelo prazo de 2 (dois) dias ap6s o término do
Contrato.

Apos esse periodo, caso a CONTRATANTE néo se manifeste, a CONTRATADA realizara a
eliminagdo definitiva de seu sistema, de qualquer registro dos Dados Pessoais, exceto na medida em
que seu armazenamento pela CONTRATADA seja exigido pela legislacdo aplicavel. Na medida
permitida pela legislacdo aplicavel, nos casos de Dados Pessoais arquivados em sistemas de backup
que sdo mantidos de forma isolada e inalteravel para garantia da seguranga do sistema, a
CONTRATADA ira lidar com a exclusao dos Dados Pessoais de acordo com regras de seguranca da
sua organizagao.



Caso a CONTRATANTE requeira a copia dos Dados Pessoais, no momento que a CONTRATADA
terminar a devolugdo, a CONTRATANTE devera assinar um termo de aceite reconhecendo que a
devolucdo ocorreu nos termos do Contrato e que a CONTRATADA nao possui qualquer obrigagdo
adicional em relagdo a isso. A ndo assinatura do referido termo e auséncia de manifestagdo, por parte
da CONTRATANTE, no prazo de 1 (um) dia corrido a contar do fim da devolugédo representara a
aceitagdo tacita da CONTRATANTE, a partir da qual a CONTRATADA podera realizar a eliminagéo
definitiva de seu sistema, de qualquer registro ou copia dos Dados Pessoais, exceto na medida em que
seu armazenamento pela CONTRATADA seja exigido pela legislagdo aplicavel.

5. DISPOSICOES GERAIS

Estes termos e condi¢cdes do DPA integram todos os contratos de prestag@o de servigos firmados ¢ a
serem firmados entre o Controlador e o Operador para todos os fins, sendo que as disposi¢gdes aqui
contidas prevalecem sobre eventuais disposi¢des conflitantes sobre os Dados e o Tratamento previstos
no Contrato.

As notificagdes sobre as informagdes relativas ao Tratamento ou & Violagao de Dados Pessoais (se
houver) serdo entregues ao endereco de e-mail de notificacdo da contraparte. E de responsabilidade das
partes manter informagdes de contato precisas para as finalidades deste DPA, indicando sempre por
escrito.

O Tratamento por teletrabalho ou home-office ¢ permitido para funcionarios do Operador. O Operador
garante que o Tratamento por teletrabalho ou home-office estara sempre em conformidade com as
medidas de proteg¢do de dados exigidas, o que significa que os dados sio protegidos contra acesso nao
autorizado. Isso significa, por exemplo, comunicacio de ponta a ponta segura e criptografada e
nenhuma possibilidade de acesso aos sistemas de TI por uma pessoa ndo autorizada.

Os dados anonimizados ndo serdo considerados dados pessoais para os fins deste DPA, salvo quando o
processo de anonimizagao ao qual foram submetidos for revertido, utilizando exclusivamente meios
proprios, ou quando, com esforgos razoaveis, puder ser revertido.

O Operador deve informar o Controlador sobre quaisquer davidas da ANPD sobre o Tratamento de
Dados Pessoais sob este DPA. O Operador ndo tem o direito de representar o Controlador ou de agir
em nome do Controlador em relagao a ANPD.

Em caso de descumprimento de qualquer obrigacdo prevista neste instrumento, ficara a
CONTRATADA sujeita a reparar eventuais perdas e danos, as quais ndo estardo sujeitas a qualquer
limite (ainda que disposto de outra forma neste ou em outro instrumento celebrado entre as partes).

A CONTRATADA obriga-se, perante a CONTRATANTE e/ou seus respectivos sucessores €
cessiondrios, se devidamente comprovado sua culpa, a indenizar ¢ reembolsar e a todo tempo manter
tais pessoas indenes de quaisquer perdas ou demandas, administrativas ou judiciais, incorridas ou
sofridas, direta ou indiretamente, em decorréncia ou em razdo de qualquer violagao a presente clausula
e/ou a quaisquer das obrigagdes de privacidade e prote¢do de dados previstas neste Contrato, na
legislagao aplicavel (especialmente na Lei n. 13.709/2018), nas regras sobre protecao de dados
emanadas dos 6rgdos reguladores e fiscalizadores aos quais as partes estdo subordinadas, e/ou nos
entendimentos e diretrizes elaborados pela ANPD.
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